Scenario 6 - Direktiv / -
	Scenario
	6 – Kritisk systemnedetid

	Øvingsform
	Diskusjonsøvelse

	Modenhetskrav
	Lav

	Forventet tidsbruk
	Forberedelse:	8 timer
Gjennomføring:	2 timer
Evaluering:	1 timer

	Beskrivelse av scenario
	· Et datavirus har blitt oppdaget i driftskontrollsystemet og systemene må gjenopprettes fra sikkerhetskopier før produksjon kan iverksettes igjen. Dette krever involvering fra flere leverandører. 
· En kritisk leverandør blir kraftig forsinket fordi det er oppstått sykdom, og de må sende en annen tekniker. Denne teknikeren er på et oppdrag i utlandet og det vil ta flere dager før vedkommende er på plass

	Egnede øvingsmål
	· Øve på bruk av planverk
· Øve på dokumentering av hendelsesforløp, og sikring av spor

	Egnede roller for øvende
	· Innsatsleder
· Loggfører
· Kommunikasjonsansvarlig
· Teknisk personell (IT og OT)

	Roller under øvelse
	· Øvingsleder (diskusjonsøvelse)
· Referent

	Øvingsmomenter
	1. Aktivering av beredskapsplan
2. Kommunikasjon med leverandør 
3. Prioriteringer av oppgaver 
4. Sikkerhetskopier
5. Håndtering av forsinkelser
6. Kommunikasjon med kunder og brukere
7. Etterforskning av viruset
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